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FMLIT Publicity Materials for Q3 2023 – Phishing related Scams 

 

Crime Alert Video (From Cyberdefender.hk) 

 
 

Youtube Link: https://www.youtube.com/watch?v=tP0mr1mcSKs  

 

Narrative: 手機短訊、社交媒體訊息及電郵已是生活日常不可或缺的一部分，騙徒亦利用此等媒介，

每日向大家發放千變萬化的釣魚訊息或連結，去盜取個人資料。為免大家再成為下一個目標，艾妮

同黎峻提提大家，面對釣魚攻擊，有 Link千其唔好亂 click！ 

 

 

 

 

 

 

 

 

https://www.youtube.com/watch?v=tP0mr1mcSKs
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提高警覺：2023 年第二期消費券 - 聯絡登記人

的特定電話號碼列表  

 

 

近日，有市民表示收到騙徒假冒消費券計劃秘書處或承辦商的來電或短訊(來電顯示為 8

位數字的本地電話號碼)，訛稱市民已被取消「2023 年第二期消費券計劃」之資格並要求

市民提供個人資料。 

  

2023 年第二期消費券計劃已將於星期二（六月二十七日）截止登記，政府會對所有登記

人作資格審核。在資格審核的過程中，消費券計劃秘書處或其承辦商會進行抽查並聯絡登

記人。市民請留意以下事項： 



 

PUBLIC 

• 致電登記人時不會播放電話錄音； 

• 所有短訊不會提供任何網站連結； 

• 不會向登記人直接索取個人資料；以及 

• 政府或承辦商只會通過以下特定電話號碼致電或發出短訊，如下： 

  

（I）致電登記人  

  特定電話號碼 

消費券計劃秘書處 3852 7500 

或 

2241 9400 

獲政府委聘就登記人資格進行抽查的承辦商 

德勤．關黃陳方會計師行 

  

2852 1009 

  

（II）向登記人發短訊 

  特定電話號碼 

消費券計劃秘書處 852-6059 1120 

或 

852-2241 9400 

獲政府委聘就登記人資格進行抽查的承辦商 

德勤．關黃陳方會計師行 

  

852-5567 3873 
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獲政府委聘處理／檢查表格的承辦商 

SPS UK&I Limited 

凸版資訊（香港）有限公司 

  

852-6115 1226 34849 

852-6522 4964 

 

所有登記人會收到其審核結果的短訊通知，有關的短訊會以特定電話號碼（852 6059 1120）

發出。市民亦可透過消費券計劃熱線 18 5000 的語音系統查詢其審核結果。 

  

警方呼籲 

• 如收到聲稱消費券計劃秘書處職員來電，應提高警覺，切勿輕信。如對方以不同理

由向你索取個人或財產資料，你應該主動向秘書處查證； 

• 如市民對電話或短訊的真確性有懷疑，可致電消費券計劃熱線 18 5000 查詢； 

• 切勿向來電者透露個人資料：包括身份證號碼、儲值支付工具帳號、銀行賬戶號碼

及密碼等； 

• 提醒身邊親友提防受騙，尤其家中長者； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

有關政府消費券計劃聯絡登記人的特定電話號碼列表，可參閱以下網址： 

https://www.consumptionvoucher.gov.hk/tc/information_list.html 

 

https://www.consumptionvoucher.gov.hk/tc/information_list.html
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提防偽冒中國互聯網違法和不良資訊舉報中心詐騙電話  

 

手法 

近日，多名市民向警方報稱收到自稱中國互聯網違法和不良資訊舉報中心（舉報中心）職

員的預錄語音或真人來電。騙徒以流利普通話或廣東話致電，冒充舉報中心職員，並訛稱

市民身份被盜用以註冊微信號並發放售賣假藥及誘騙公眾到東南亞國家從事詐騙等工作

的訊息。其間，騙徒要求市民向內地執法機構舉報及澄清，並將電話轉駁至另一名假冒內

地執法人員的騙徒。騙徒表示市民因干犯洗黑錢罪行，需提供個人資料、銀行帳戶號碼及

密碼，甚至要求市民匯款作保證金或手續費。 
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警方呼籲 

• 如收到聲稱內地舉報中心職員來電，應提高警覺； 

• 切勿輕信陌生來電或向陌生人透露個人資料、銀行帳戶號碼及密碼； 

• 即使陌生人能說出你的個人資料，或傳送載有你相片的法律檔，亦不代表他是真正

的執法人員，因為騙徒可以透過非法手段取得市民的個人資料； 

• 如遇到有人自稱執法人員或政府機構職員，應提高警覺，主動查證及再三向相關機

構核實來電者的身份； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 
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偽冒警務處發送釣魚短訊  

 

手法 

近日，有騙徒假冒香港警務處發出欺詐釣魚短訊，聲稱警方破獲詐騙案並追回八千萬騙

款，誘使市民點擊短訊內附惡意連結，進入預設偽冒網站。 

  

市民進入偽冒網站後，騙徒可能要求市民輸入個人或銀行賬戶資料，或透過惡意程式入

侵市民的手機系統以偷取重要資訊，作詐騙用途。 

  

市民需留意，香港警務處不會透過短訊要求受害人點擊任何網址連結！ 
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警方呼籲 

• 請勿隨意點擊可疑短訊、電郵或網頁內的超連結，以登入任何網站或下載應用程

式； 

• 請勿在不明來歷的應用程式或網站，輸入個人、信用卡、銀行賬戶資料、信用卡三

位元數安全碼(CVC/CVV)或一次性密碼； 

• 如欲查詢案件進度，請聯絡案件主管或分區警署； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 
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提防假冒保安局電話騙案  

 

手法 

近日，多名市民收到自稱保安局職員來電（顯示為 8 位數字的本地電話號碼），指市民

於內地登記的電話號碼曾經在社交媒體發放有關俄烏戰爭相片、影片及呼籲市民捐款籌

募等訊息，涉嫌干犯內地法律。操流利普通話的騙徒要求市民提供個人資料或親身前往

保安局辦公室以核實身份。對話期間，部份騙徒能夠說出市民的姓名。 
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警方呼籲 

• 不要單憑來電者提供的機構名稱、電話號碼、傳真號碼或職員編號等去識別其身

份； 

• 市民若接獲有關的可疑來電，必須保持警惕，核實來電者的身份； 

• 切勿隨意向來電者透露個人資料：包括身份證號碼、銀行帳戶號碼及密碼等； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 
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假冒「防騙視伏器」釣魚詐騙  

 

手法 

近日有騙徒向市民發送釣魚短訊，聲稱已追回五千多萬「騙金」，誘騙收訊人點擊連結進

入釣魚網站下載假「防騙視伏 App」，並輸入手機號碼和密碼。 

  

警方呼籲 

請留意，「防騙視伏 App」絕對不會獲取用戶的個人資料，亦不設登入功能。市民在假

App 開設帳號後，可能有假冒內地執法人員訛稱可取回詐騙損失，並要求市民把部分損失

金額存入騙徒戶口，作為手續費。 
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「防騙視伏器」沒有獨立網址，市民進入守網者網站（https://cyberdefender.hk）首頁，

便可免費使用「防騙視伏器」。市民亦可在官方應用程式市場輸入「防騙視伏 App」或

「Scameter+」，或點擊以下安全連結下載「防騙視伏 App」： 

  

蘋果 「App Store」 

 安卓 「Google Play 」商店 

 華為 「App Gallery」 

  

了解更多：https://cyberdefender.hk/scameter 

 

 

https://cyberdefender.hk/
https://apps.apple.com/us/app/%E9%98%B2%E9%A8%99%E8%A6%96%E4%BC%8Fapp/id1663109821
https://play.google.com/store/search?q=Scameter&c=apps
https://appgallery.huawei.com/app/C107839939

